Aan Ministerie van J&V
Datum: 14 november 2024

Betreft: input kamerbrief over CSAR

Geachte heer/mevrouw,

Hartelijk dank voor de open gesprekken die u met ons (Bits of Freedom, Cyberveilig Nederland,
NLdigital en Offlimits) voerde over de ontwikkelingen aangaande de Child Sexual Abuse Regulation
(CSAR). In deze gesprekken heeft u aan ons de recente ontwikkelingen rondom de CSAR toegelicht
en hebben wij onze standpunten over dit onderwerp met u gedeeld.

U heeft ons verteld dat uw minister op korte termijn een brief aan de Tweede Kamer zal sturen waarin
hij ingaat op de uitgangspunten voor een nieuw te vormen kabinetsstandpunt op dit onderwerp.
U heeft ons uitgenodigd onze visie met u te delen. Graag maken wij van deze uitnodiging gebruik.

Wat ons betreft is een herbezinning nodig op de Europese inzet. Het is immers gebleken dat het
voorstel tot verplichte client-side scanning met het oogmerk om encryptie te omzeilen van de
Europese Commissie uiterst controversieel is. Na jaren onderhandelen is er nog altijd geen uitzicht
op overeenstemming. De kritiek, en daarmee ook de maatschappelijke weerstand, is ongekend
breed. Dat behoeft geen toelichting, want u bent daarmee bekend. Dat blindstaren op controversiéle
maatregelen zoals client-side scanning leidt tot een patstelling, terwijl iedereen het eigenlijke doel om
kindermishandeling hard aan te pakken steunt. Vasthouden aan dit soort maatregelen betekent dat
we vertraging op blijven lopen met het versterken van bescherming van kinderen en jongeren tegen
seksueel misbruik. Nederland zou een constructieve rol moeten spelen in de Europese herbezinning
om te helpen een versnelling in te zetten.

Wij pleiten daarom voor een aanpak waarbij de controversiéle maatregelen worden vervangen
door een set van breed geaccepteerde maatregelen. Wij moedigen het kabinet aan hierin een stap
naar voren te zetten en samen met andere kritische lidstaten het voortouw te nemen door het bieden
van een goed alternatief. Kinderen en jongeren zijn geholpen met bewezen effectieve oplossingen
die op korte termijn technisch en juridisch duurzaam te realiseren zijn. Door daarop in te zetten
wordt de aanpak versterkt en biedt het een vernieuwende manier om sneller tot resultaten te komen
en seksueel misbruik van kinderen en jongeren actief te bestrijden.

Voor wat betreft de uitgangspunten vinden wij daarom de volgende zaken van belang:

1. Het doel van de verordening moet leidend zijn bij de keuze van maatregelen.

2. Er mogen geen maatregelen worden geintroduceerd die kinderen en jongeren, of

zelfs de gehele maatschappij, verder in gevaar kunnen brengen.

3. Er moet gezocht worden naar een set van maatregelen die in de lidstaten al bewezen effectief,
technisch te realiseren en juridisch houdbaar zijn.

4. Controversiéle maatregelen moeten worden vermeden daar deze de inwerkingtreding van de



verordening nog verder zullen vertragen.

Eris in Nederland (en Europa) al een breed instrumentarium voorhanden waaruit kan worden geput.
Dit instrumentarium richt zich op verschillende aspecten van de problematiek. In Nederland is al veel
ervaring opgedaan met mogelijkheden die ook breder Europees in te zetten zijn zoals:

- Het bieden van hulp in belang van het slachtoffers. Bijvoorbeeld het vergroten van toegang tot
hulp, het ondersteunen bij het melden en laten verwijderen van schadelijk materiaal en het versterken
van het hulpaanbod, inclusief meldpunten.

- Investeren in samenwerking, organisaties en wetgeving. Te denken valt aan betere samenwerking
tussen Europese opsporingsinstanties, maar ook betere publiek- private samenwerking. Ook het
helpen realiseren van een breed Europees netwerk van meldpunten is hier een voorbeeld van,
evenals het bieden van hulp aan hostingproviders, zoals dat in Nederland al veel gebeurt. Ook gaat
het om standaardisatie van meldingen en het geautomatiseerd afhandelen ervan.

- Het nemen van preventieve maatregelen. Dat gaat bijvoorbeeld om voorlichting aan kinderen en
jongeren, en andere maatregelen die inzetten op voorkomen van misbruik in plaats van vooral het
leed achteraf beperken.

- Versterken van opsporing. Deels gaat dit over het vergroten van capaciteit, maar ook om het delen
van expertise tussen lidstaten. Ook betreft dit een betere aanpak van zogenaamde bad hosters, door
het verbeteren van toezicht en handhaving. Tot slot is van belang dat de verordening zich steviger
richt op het daadwerkelijk verwijderen van strafbaar materiaal (en niet beperken tot blokkeren).

- Investeren in kennis. Onafhankelijk wetenschappelijk onderzoek is enorm van belang. Ook om
aan te tonen welke maatregelen effectief in te zetten zijn voor deze problematiek zodat ook in de
toekomst een goede aanpak wordt gekozen.

Vanzelfsprekend zijn we tot nadere toelichting bereid.

Met vriendelijke groet,

Cyberveilig Nederland
NLdigital

Bits of Freedom,
Offlimits



