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1.  Inleiding

1.1 Dit verzoek nicht zich tegen websites die deepfake pomo aanbieden, in het bijzonder de
website (I

1.2 Met deepfake-technologie worden gezichten van slachtoffers op het lijf van een pornoactrice
gefotoshopt. Door gebruik van kunstmatige intelligentie zijn nepfilmpjes en nepfoto’s niet van
echt te onderscheiden. Volgens onderzoek zou 98% van alle deepfakes op het intemet
pornografisch zijn. De slachtoffers zijn in 99% van de gevallen vrouw.! De verwachting is dat
deepfake-porno binnen de kortste keren ‘een miljardenbusiness’ zal zijn als de
toezichthouders niet ingnjpen.

1.3 Zowel het maken als het aanbieden van deepfake pomo is in Nederland strafbaar als daar
geen uitdrukkelijke toestemming voor is van degene die in beeld 1s.2

1.4  Inmaart 2024 kwam in de publiciteit dat tussen de zeventig en tachtig bekende Nederlandse
vrouwen slachtoffer zijn geworden van deepfake-pomofilmpjes op één bepaalde website. In
totaal hebben wijftien wvan hen daadwerkeljk aangifte gedaan® De Autoriteit
Persoonsgegevens reageerde hier bij monde van een woordvoerder als volgt op:*

De Autonteif Persoonsgegevens (AF) heeft tot nog toe “heel weinig” kachten
binnengekregen van slachtoffers van gemanipuleerde pomovideo’s. Deze slachtoffers
kunnen zich wenden tot de AP als hun privacy wordt geschonden. "We knjgen weinig
belletjes, terwil het een groeiend probleem is”, laat een woordvoerder weten. Exacte
cijfers kan hij niet geven. "Het zou goed zijn als meer slachtoffers een klacht indienen
en aangifte doen.”

' Marthe Goudsmit Samaritter, Deepfake pomografie: neppe foto's, echte afbeeldingen, Ars Aequi, juni
2024, vindbaar op https{pure mpg defrestitems/item 3538565 3/componentfile 35827 14/content

1 7ie artikel 254ba Wethoek van Strafrecht, en Rechthank Amsterdam, 2 november 2023 (strafzaak),
https:/(deeplink. rechtspraak. nlfuitspraak ?id=ECLI:NL-.RBAM S 2023:6923, en Rechtbank Den Haag, 4
maart 2021, hitps:.ideeplink.rechitspraak nluitspraak?id=ECLI:NL.RBDHA:2021:1885

? hitps :Awww._ad_nlbinnenland/bom-onder-deepfakesite- 15-bners-doen-aangifie-hlokkade-in-
engeland-en-tientallen-video-s-verwijderd-a4 929713/ en hitpsJ/fwww volkskrant nlitech/bn-ers-doen-
aangifte-vanwege-deepfakepomo-maar-daders-ziin-lastig-aan-te-pakken~ba901 064/

4 hitps ffwww rivdrenthe nl/nieuws/16371501/deepfake-pomo-strafbaar-maar-moeilijk-te-handhaven
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15 Het FD bezocht 17 verschillende sites waarop deepfake-porno wordt gemaakt of verspreid.
Op al die websites kan volgens het FD met reguliere betaalmethoden worden afgerekend ®

16 In zijn privacyblog van 25 mei 2023, ter gelegenheid van vijf jaar AVG, benoemde Aleid
Wolfsen met zoveel woorden het probleem van deepfake-pomno.® En recent, op 18 jul 2024,
herhaalde de Autoriteit Persoonsgegevens dat mensen de nsico's van deepfakes vaker gaan
tegenkomen in hun dagelijks leven.” Op de website van Autonteit Persoonsgegevens staat
over seksuele deepfakes zonder toestemming®

‘Het is verboden om zonder foestemming seksuele afbeeldingen van iemand te maken en
delen. Ook volgens de AVG. U kunt hierfegen een aantal stappen ondememen. Ten eerste
kunt u aangifte doen bij de politie. Dit kan ook als u nief weet wie de beelden heeft gemaakt.
Ook heeft u op grond van de AVG het recht om de maker van de deepfake of het platform
waar de deepfake gedeeld is te vragen om de deepfake te verwijderen, zoals hierboven
beschreven. Zjj moefen meewerken aan uw verzoek, omdat het gaat om een illegale
afbeelding. Mocht een platform niet meewerken, dan kunt u bij de AP een klacht indienen
over het platform.

1.7 Bij brief van 14 november 2022 antwoordden de Ministers van Justiie en Veiligheid en
Rechtsbescherming in antwoord op Kamervragen over het kernprobleem van handhaving:®

‘Ook kan een kiacht worden ingediend bij de Autonteit Persoonsgegevens (AP). Bij het
maken en verspreiden van deepfakes kunnen immers onrechimatig persoonsgegevens zijn

verwerkt.’

1.8 Offlimits heeft onderzoek gedaan naar één specifieke website met deepfake porno:
B O dorc website staat een enorme hoeveelheid deepfake pomo.
Vele bekende vrouwelijke filmsterren, zangeressen, celebrities zijn hier slachtoffer van. Ook
Nederlandse personen zijn slachtoffer, waaronder leden van het Koninklijk Huis. Alleen al de
zoekterm ‘Dutch’ levert bijna drnehonderd video's op, en daarnaast staan er vele deepfake
foto's op deze websites (bijlage 1). Om de privacy van de slachtoffers niet verder te schenden
worden de namen van de Nederlandse slachtoffers niet in dit verzoekschnft genoemd.

19 De website (|} D =<t 17.6 miljoen bezoekers per maand, waarvan ruim
9 miljoen unieke bezoekers. Daarvan komen 218.700 unieke bezoekers uit Mederland.

% hitps/ffd.nlbedrifsleven/151933 1/deepfakepomo-afrekenen-kan-gewoon-via-regulisre-
hetaaldiensisn

& hitps-#/autoriteitpersoonsgegevens. nliactueel/aleid-wolfsen/privacyblog-aleid-wolfsen-5-jaar-avag-
bliiven-strijden-voor-een-vrije-en-veilige-samenleving

7 https /fautoriteitpersoonsgegevens. nlfactueelap-onstuimige-opkomst-ai-vraagt-om-waakzaamheid-
van-iedereen

& hitps//autoriteiipersoonsgegevens.nlithemasiinternet-slimme-apparaten/beeldmateriaal/deepfakes
% hitps Mwww rijksoverheid.nl/documenten/kamerstukken/2022/1 1/14/antwoorden-kamervragen-over-
het-verbieden-van-deepfakes
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1.10 Op de website vari I st=2t de volgende tekst:

Please note that all content on (= fake. These are not real celebrity
sextapes or leaked nude photos. These pomn videos and photos are created by users and
community for the sole purpose of entertainment, and is not meant fo harm or humiliate
anyone. If you have any issues with the content of this site, please leave and do not use
this platform.

1.11 De aanbieder van (|} =ccrdeclt naar eigen zeggen alle video's die worden
geupload.”™ Op de website zijn uitgebreide instructies te vinden over het maken van

deepfake porno video's. De maker van deepfake video's kunnen geld verdienen met hun
video's (screenshots in bijlage 2).

1.12 Deze website biedt voorts de mogelijkheid om tegen betaling gepersonaliseerde deepfake
porno te laten maken.™

1.13 Stichting Offlimits is ‘trusted flagger’ voor online platforms. Offlimits heeft op 13 september
2024 namens Nederlandse slachtoffers een officieel verzoek gestuurd aan de website

- o decpiake pomo onmiddellifk te verwijderen (bijlage 3). Tot op
heden kreeg Offlimits geen enkele reactie van (i D

1.14 De exploitant en verantwoordelijke van (| | - < stopt zich. Offlimits heeft niet
kunnen vaststellen wie de eigenaar van de website is. De technische gegevens die wel zijn
achterhaald zijin opgenomen in bijlage 4 De eigenaar doet veel moeite om zich te
verstoppen. Zo maakt de eigenaar gebruik van diensten die zijn identiteit anoniem houden,
waaronder van Njalla, opgericht door The Pirate Bay oprichter Peter Sunde. Njalla heeft de
domeinnaan - h=ar eigen naam geregistreerd, zodat de daadwerkelijke
eigenaar volledig anoniem blijit. Njalla reageert niet op sommatiebrieven, zo leert de
ervaning. Er staan Offlimits geen civielrechtelijke middelen ter beschikking om nadere

stappen te nemen tegen (I

1.15 Op vele andere websites is deepfake porno te vinden. Een kleine greep uit vele aanbieders:

0 Al videos are moderated. Videos that are NOT deepfakes will be removed without notice. Constant
spam will reswlt in permanent ban. Do NOT spam the video gueue andfor the front page. Only 3 video
uploads every 2 hours are allowed. This alfows for all creafors fo get guewe / processing time for their
videos. Only verified creators can monetfize their videos and / or include links fo external sifes. Paid
download tokens on videos of non-verfied creators will go to the "Anonymous” user.” £ie screenshots
hijlage 2.

"z
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1.16 Deepfake pomowebsites handelen in stjd met de Algemene Verordening
Gegevensbescherming (AVG). Offlimits dient hierbij een handhavingsverzoek in bij de
Autoriteit Persoonsgegevens met betrekking tot (|| 3 =n ncdigt de Autoriteit
Persoonsgegevens uit een onderzoek te starten naar alle partijen die deepfake pomo
aanbieden en/of het maken daarvan faciliteren, in ieder geval naar bovengenoemde partijen.
Waar nodig kan de Autoriteit Persoonsgegevens dit doen in overleg en in samenwerking met
de toezichthoudende instanties van andere EU-landen.

1.17 Dat de aanbieder van deepfake pornowebsite | | | = ~/'G schendt is evident.
Dit wordt in de volgende paragraaf nader toegelicht. Het is hoog tijd dat er handhavende
maatregelen worden genomen tegen aanbieders die deepfake porno aanbieden enfof het
maken daarvan faciliteren. Het is onacceptabel dat deze ernstige privacyschendingen
voortduren, dat hier duizenden mensen slachtoffer van zijn en dat voor hen de enige
oplossing zou zijn ‘If you have any issues with the confent of this sife, please leave and do
not use this platform’, zoals (=it Het is urgent dat de toezichthouder

ingrijpt.
2.  Stichting Offlimits

2.1 De Stichting Offlimits is er voor de ondersteuning van mensen die te maken hebben (gehad)
met online grensoverschrijdend gedrag en misbruik, in het bizonder seksueel (kinder-)
misbruik en uitbuiting.'? Stichting Offlimits werkt zonder winstoogmerk en is rechtsgeldig
opgencht naar Nederlands recht. Blijkens haar statutaire doelstellingen (bijlage 5) heeft zj
een legitiem belang om op te komen voor slachtoffers en ervoor te zorgen dat de AVG wordt
nageleefd.’?

2.2 Offimits is medegefinancierd door de Europese Unie. Ocok ontvangt Offlimits subsidie van
het Nederlandse Ministenie van Justitie en Veiligheid. Daarnaast ontvangt Offlimits bijdragen
van onder meer Fonds Slachtofferhulp en de Gemeenten Amsterdam, Den Haag en Utrecht.

23 Sinds 2022 codrdineert Offlimits het Safer Intemet Centre Nederland, in samenwerking met
het Netwerk Mediawijsheid en ECP | Platform voor de InformatieSamenleving. Het Safer
Internet Centre MNederland is onderdeel van het Europese Befter Intemet For Kids
programma.

24  Offimits bestaat uit het Meldpunt Kinderporno, Helpwanted en Stop it Now. Hiermee wordt
alles met betrekking tot online grensoverschrijdend gedrag onder eén dak aangeboden.
Helpwanted is een professionele hulplijn die ondersteuning biedt aan slachtoffers van online
grensoverschrjdend gedrag.™ Helpwanted maakt deel uit van het Europese Insafe netwerk
(een internationaal netwerk voor hulplijinen binnen Europa, die samen streven naar een
veiliger internet voor kinderen) en van Child Helpline International (een wereldwijd netwerk
voor hulplijnen voor minderjarigen).

25 In 2023 nam een recordaantal mensen contact op met Helpwanted. De website van
Helpwanted trok 168.000 bezoekers. Het aantal personen dat via chat, telefoon of e-mail om

12 hitps:offlimits. nl/over-onsimissie
12 In de zin van artikel 80 lid 1 AVG en artikel 86 lid 1 DSA.

W https:/ihelpwanted_nl/
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advies vroeg steeg naar 5543, bijna een verdnedubbeling ten opzichte van het jaar
daarvoor. Inclusief het aantal personen dat de online adviesmodule dooriep voor een
passend advies, heeft Helpwanted in 2023, voor het eerst in haar bestaan, in één jaar tijd
meer dan tienduizend adviesvragen behandeld.

Het overgrote deel van de adviesvragen bij Helpwanted heeft een seksuele component: van
het ongewild verspreiden van naaktvideo’s en foto's tot expliciet beeldmatenaal gebruiken
om iemand onder druk te zetten geld over te maken, om meer foto's te versturen of om
seksuele handelingen te verrichten. Sextortion was het onderwerp waarvoor mensen in 2023
het vaakst advies vroegen (ruim 5000 keer). Het gaat hierbij vaak om gevallen waann
afpersers naaktbeelden van het slachtoffer gebruiken als chantagemiddel, voormamelijk voor
financieel gewin of om meer naaktbeelden te verknjgen. Deze afpersers wonen meestal in
het buitenland en spreken vaak geen Mederlands, wat de opsponing en berechting
bemoeilijkt. Daamaast waren veel voorkomende adviesvragen gerelateerd aan ongewild
verspreide foto's en video's op het internet.

In 2023 kreeg Helpwanted 9 meldingen over grensoverschnjdend materiaal waarbij
deepfakes een rol speelden, en in 2024 waren dat er fot nu toe al 27.

Helpwanted heeft de status van trusted flagger bi] online platforms zoals Instagram,
Snapchat, Facebook, Whatsapp en TikTok. Meldingen van Helpwanted worden door deze
platformen al jarenlang prioritair en onverwijld verwerkt en afgehandeld. Met al deze
platformen heeft Helpwanted goede werkafspraken gemaakt, en dat geldt ook voor alle grote
partijen in de Nederlandse hostingsector.

De website (G ==t 0¢&n gehoor gegeven aan de melding van Helpwanted.
Deze website werkt niet mee aan het systeem van nofice-and-takedown waann Helpwanted

voor slachtoffers in Nederland een belangrjke rol speelt.

Helpwanted is een onderdeel is van de Stichting Offlimits, en Offlimits is de juridische entiteit
namens welke dit handhavingsverzoek wordt ingediend. Daarom wordt Helpwanted in dit
verzoekschnft verder ook aangeduid als Offlimits.

Schendingen van de AVG

Partijen die online deepfake pomo aanbieden en het maken daarvan faciliteren, zoals de

aanbieder van |} schenden de AVG.

De slachtoffers van deze rechtenschendingen zijn onder meer woonachtig in Nederland.
Maar deepfake porno treft slachtoffers uit alle landen ter wereld inclusief alle landen van de
EU, en doordat de websites owveral toegankelijk zijn worden overal rechten van de
slachtoffers geschonden.

De partij die de websit<{j ==rbi=dt heeft geen vestiging in de Europese
Unie, en heeft ook geen wettelijke vertegenwoordiger aangewezen in het kader van de AVG.
De Autonteit Persoonsgegevens is daarom bevoegd om handhavende maatregelen te
nemen.

Pagina 5 van 9



BOEKX

34 De AVG kent een mechanisme van wederzijdse bijstand en grensoverschrjdende
samenwerking. Offlimits verzoekt de Autoriteit Persoonsgegevens het voortouw te nemen bi)
het onderzoeken en aanpakken van deepfake pomo, en waar nodig bijstand te vragen van
andere toezichthouders.

35 Door de publicatie van deepfake pono handelt de aanbieder van (D - strid
met tal van bepalingen van de AVG. Hiema volgen de belangrijkste bepalingen waarop
inbreuk wordt gemaakt.

De aanbieder van (i cndt artikel 5 iid 1 sub a AVG

3.6 Elke verwerking van persoonsgegevens dient behoorlijk en rechtimatig te geschieden. Yoor
natuurljke personen dient het transparant te zijn dat hun persoonsgegevens worden
verzameld en worden verwerkt Van een behoorlijke en rechtmatige verwerking van
(bijzondere) persoonsgegevens is in het geval van deepfake pomo zonder toestemming van
de personen in beeld geen sprake. De aanbieder van/{i R =<t nooit getracht
aan de vereisten van artikel 5 AVG te voldoen.

De aanbieder vari D < d artitel 5 id 1 sub b AVG

3.7 Persoonsgegevens moeten voor welbepaalde, witdrukkelijk omschreven en
gerechtvaardigde doeleinden worden gebruikt. Het spreekt voor zich dat de verwerking door
de aanbieder van (- ccen enkele wijze aan deze voorwaarden voldoet.
Publiceren van deepfake pomo voor sensatie en gewin staat haaks op de vereisten van een
wettelijke grondslag en gerechtvaardigde doeleinden in de AVG.

De aanbieder van (i G- chdt artitel 5 id 1 sube dene AVG

38 De bedoeling van deze onderdelen van artikel 5 AVG i1s dat er sprake is van
dataminimalisatie. Verwerking van persoonsgegevens mag niet verder gaan dan nodig is.
De persoonsgegevens moeten juist zijn en geactualiseerd. Zijn ze onjuist dan dient de
verwerkingsverantwoordelijke, zoals de aanbieder van (|} I z= cnmiddellijk te
wissen of te actualiseren. Daamaast moeten ze worden bewaard in een vorm die het
mogelijk maakt dat betrokkenen niet langer te identificeren zijn. De aanbieder van
S - 2| dozc voorwaarden geschonden met de publicatie van deepfake
pomo. Het is de blijkbaar de opzet van de aanbieder van (- het
tegenovergestelde te doen. Hoe explicieter de bijzondere persoonsgegevens, hoe meer
sensatie, hoe meer schade voor de slachtoffers, hoe meer bezoekers voor de website

L
De aanbieder van (i G- chdt artikel 5 iid 1 sub fAVG

3.9 In lijn hiermee is de aanbieder van (R vid:lijk nict van plan te voldoen aan
de vereisten in dit onderdeel van artikel 5 AVG, namelijk passende technische maatregelen
nemen zodat beveiliging van persoonsgegevens gewaarborgd is en deze onder meer
beschermd zijn tegen ongecorloofde of onrechtmatige verwerking. Ook hier geldt: de
aanbieder van (|} = c=richt op het tegenovergestelde: persoonsgegevens
verzamelen voor ongeoorloofde verwerkingen.
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De aanbieder van (i cndt artikel 5 lid 2 AVG

3.10 De verwerkingsverantwoordelijke heeft een verantwoordingsplicht (accountability) en dient
zich te verantwoorden voor de naleving van de vereisten in de AVG. Dat de aanbieder van
S -0t sirafbare content te verwijderen geeft al aan dat de aanbieder van
iet van plan is zich te verantwoorden en dat hij zich onschendbaar waant

voor toezichthouders, politie en justitie.

De aanbieder vari N e dt artikel 6 AVG

3.11 In de Europese Unie kunnen persoonsgegevens alleen rechtmatig worden verwerkt als er
sprake is van één van de wettelijke grondslagen van artikel 6 lid 1 AVG. Van toestemming is
hier geen sprake (lid 1 sub a). Van de uitvoering van een overeenkomst evenmin (lid 1 sub b).
Mocht de aanbieder van (R zch bercepen op de grondslag van een
gerechtvaardigd belang (lid 1 subf), dan zou dat beroep niet slagen omdat er door de
verwerking sprake is van schending van grondrechten en fundamentele vrnjheden van
betrokkenen.

De aanbieder van_chendt artikel 9 iid 1 AVG

3.12 Artikel 9 Iid 1 AVG verbiedt de verwerking van bijzondere categorieén persoonsgegevens.
De aanbieder van (I =d<!t in strijd met dit verbod. Deepfake porno bevat

seksueel beeldmatenaal. Dit kwalificeert als verwerking van bijzondere persoonsgegevens.

De aanbieder vari GGG chdt artitel 9 lid 2 AVG

3.13 Het verbod van verwerking van bijzondere persoonsgegevens is niet van toepassing als aan
een van de voorwaarden van artikel 9 lid 2 AVG is voldaan. Bijvoorbeeld wanneer er sprake
15 van uitdrukkelijke toestemming van betrokkenen voor deze verwerking voor een of meer
welbepaalde doeleinden. Dat is niet het geval. De betrokkenen wisten van niks, laat staan
dat ze ooit toestemming voor deze schadelijke verwerking hebben gegeven. Het ontbreken
van toestemming — of &én van de andere voorwaarden zoals genoemd in artikel 9 lid 2 AVG
— was algemeen bekend, ook bij de aanbieder van (| |} QJNNUEEEED i i=der geval na de
melding van Offlimits. De aanbieder van (D =rire=dt willens en wetens het
verbod van verwerking van bijzondere persoonsgegevens.

De aanbieder van i EEEGEGEGc cndt de artikelen 12 tim 17 AVG

3.14 De rechten van betrokkenen zijn met de intrede van de AVG aanzienlijk uitgebreid. Daartoe
behoren de kem-artikelen 15 tim 17 AVG, te weten het recht op inzage, recht op rectificatie
en recht op wissing van persoonsgegevens. Om er voor te zorgen dat betrokkenen die
rechten ook daadwerkelijk kunnen uitoefenen moet de verwerkingsverantwoordelijke
informatie delen en de rechten van betrokkenen faciliteren (artikel 12 Iid 1 en 2 AVG). Het is
duidelijk dat de aanbieder van (B czcn =nkele mogelijkheid biedt aan
betrokkenen om deze rechten uit te oefenen. De aanbieder van (| EEEGEGEG:chendt
daarmee de kem van de AVG. De slachtoffers die op deepfake porno staan die op
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S o'dt aangeboden hebben geen enkele controle over de eigen
persoonsgegevens.

De aanbieder van (i - < d artike! 18 iid 1 AVG

3.15 Doordat betrokkenen niet op de hoogte zijn gesteld van de verwerking van (bijzondere)
persoonsgegevens, en geen gebruik kunnen maken van hun rechten ex artikelen 15 t/m 17
AVG kunnen ze geen controle uitoefenen over hun (bijzondere) persoonsgegevens als
bedoeld conform de AVG. Uit de deepfake pomo zelf is direct duidelijk dat de verwerkie
persoonsgegevens met opzet zijn samengesteld en bedoeld om seksuele beelden aan te
bieden van vrouwen die daar geen toestemming voor hebben gegeven. De aanbieder van
S . Liiceert deepfake pomno én faciliteert het maken daarvan. De aanbieder

van{ R - dt bewust de AVG voor eigen gewin.

Overige schendingen van de AVG

3.16 De website (|} c'do<t evident niet aan de eisen van privacy by design en
privacy by defaulf van artikel 25 AVG. Het tegenovergestelde is het geval: de hele opzet van
deze website is juist om emnstige prnivacyschendingen te faciliteren en fe publiceren. De
aanbieder van (I cudt geen register van verwerkingsactiviteiten bij zoals
bedoeld in artikel 30 AVG. Offimits gaat ervan uit dat de aanbieder van
niet zal meewerken met de Autonteit Persoonsgegevens, zoals artikel 31 AVG vereist. Eris
geen sprake van passende beveiligingsmaatregelen (artikel 32 AVG). De constante
inbreuken in verband met persoonsgegevens zijn de kern van het businessmodel van de
aanbieder van (|} zodat er geen meldingen in de zin van artikel 33 AVG
worden gedaan. De aanbieder van ([} hHocft  stelig  geen
gegevensbeschermingseffectbeoordeling in de zin van artikel 35 AVG gedaan, en ook geen
voorafgaande raadpleging bi] de toezichthoudende autonitert (artikel 36 AVG). Er zal geen
functionans voor de gegevensbescherming zijn aangesteld (artikel 37 AV(G). De aanbieder
van (R cudt zich niet aan de beginselen die gelden voor intemationale
doorgiften (artikel 44 AVG e.v.).

4.  Handhavingsverzoek

41 Gelet op de aard, de emnst en de duur van de onrechimatige verwerkingen door de aanbieder
van (- <=t=ande uit het faciliteren van het maken en het publiceren van
deepfake pomo acht Offimits ingnjpende maatregelen jegens de aanbieder wvan
S ' ocodzakelijk. Urgent is de onmiddellijke stopzetiing van de publicatie van
de deepfake porno om verdere schade te voorkomen.

42  Offimits verzoekt de Autoriteit Persoonsgegevens daarom de volgende maatregelen jegens
de aanbieder varijjj R = ncren:

- de aanbieder var{jj D = oc!asten alle relevante informatie te verstrekken
over de verwerking van de (bijzondere) persoonsgegevens in het kader van deepfake
porno, waaronder alle relevante informatie over de initiatiefnemers van de verwerking,
over de partjen die deepfake pomo hebben aangeleverd ter publicatie op
S - = relevante informatie over het publiceren van deepfake pomo,
over betalingen van bezoekers van de website (| |} NN o /cr de gemaakte
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winst door de aanbieder van (- over de verdere verwerking van
deepfake pomo door de aanbieder varijj -1 derden (ex artikel 58 lid 1
sub a AVG);

- de aanbieder van (=< onmiddellijk verwerkingsverbod op te leggen
inzake deepfake porno en alles wat daarmee verband houdt (ex artikel 58 lid 2 sub f
AVG);

- de aanbieder van (= oclasten om met onmiddellijke ingang de
{bijzondere) persoonsgegevens van betrokkenen inzake deepfake porno te wissen en
alles in het werk te stellen verdere verspreiding te voorkomen, onder meer door
relevante derden, ook buiten de EU, te gelasten eveneens deze persoonsgegevens te
wissen (ex arfikel 58 lid 2 sub g AVG);

- de aanbieder vanijjE: o='2sten alle gegevenssiromen inzake deepfake
porno naar ontvangers buiten de EU stop te zetten (ex artikel 58 lid 2 sub | AVG);

- de aanbieder van (- maximale administratieve boete op te leggen
wegens inbreuken op de basisbeginselen van de AVG en de opzettelijke en schadelijke
inbreuk op de rechten van betrokkenen gedurende langere tijd en zonder gehoor te
geven aan verwijderingsverzoeken van betrokkenen; en

- alle onderzoeksbevoegdheden en bevoegdheden tot het nemen wvan corrigerende
maatregelen uit te oefenen om er voor te zorgen dat de aanbieder var{ij | |  EGEGD
zich volledig aan de AVG houdt, waar nodig in overleg en samenwerking met andere
toezichthoudende autonteiten.

43 Voor wat betreft andere websites waarop deepfake pormo wordt aangeboden of het maken
van deepfake pormo wordt gefaciliteerd kan dit verzoek worden opgevat als een melding, op
basis waarvan de Autoriteit Persoonsgegevens zelf nader onderzoek kan doen, ook hier
weer in overleg en samenwerking met andere toezichthoudende autoriteiten.

Wij zijn graag bereid dit verzoek nader toe te lichten en zien uw berichten met belangstelling
tegemoet.

Met vriendelijke groet,

Otto Volgenant Hanna van Til Noor Dings
advocaat advocaat advocaat
Billagen

1) Screenshot{ I o<\ re:uitaten zoekterm ‘Dutch’
2)  Screenshots (S
3) Melding Offimits d.d. 13 september 2024

4} Technische gegevens | NG
3) Statuten Stichting Offlimits
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