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MELDPUNT KINDERPORNO = HELPWANTED = STOP IT NOW

Minister van Justitie en Veiligheid Van Weel, Datum 18 september 2024
Staatssecretaris Rechtsbescherming Struycken,

Minister van Binnenlandse Zaken en Koninkrijksrelaties Uitermark, Onderwerp Advies inzake het
Kabinetsstandpunt over de

CSAM—Verordening

Staatssecretaris van Koninkrijksrelaties en Digitalisering Szabo,
Minister van Economische Zaken Beljaarts

Minister van Buitenlandse Zaken Veldkamp

Geachte bewindspersonen,

In het licht van de discussies over het nieuwe voorstel voor de EU-verordening ter bestrijding en
voorkoming van seksueel misbruik op Europees en nationaal niveau, en een daaruit voortkomend
kabinetsstandpunt, willen wij u als Meldpunt Kinderporno - onderdeel van Offlimits - graag op het
volgende attenderen.

Een effectieve aanpak van online kindermisbruik bestaat uit preventie, adequate actie wanneer het
gebeurt of net gebeurd is, en straf en zorg aan de achterkant. De Nederlandse aanpak is goed
georganiseerd, maar het hoge aantal kinderen dat slachtoffer wordt van seksueel misbruik laat zien
dat verbeteringen nodig zijn. Maar het Hongaarse voorstel, met een sterke focus op detectie en
opsporing, is die verbetering absoluut niet.

Al sinds de oprichting van het Meldpunt Kinderporno in 1995 heeft de hostingsector de stap naar
voren gezet en zelfregulatie vormgegeven. Illegale afbeeldingen die gemeld worden bij het Meldpunt
Kinderporno worden gemeld naar de hostingsector om verwijderd te worden, en ze worden naar
Interpol en de Nationale Politie gestuurd om een onderzoek op te starten. Indien aan ons verwijder-
verzoek door bad-hosters geen opvolging wordt gegeven, is er het Openbaar Ministerie die via 125P
sv. door kan pakken. En sinds 1 juli 2024 is er ook de Autoriteit Terroristisch en Kinderpornografisch
Materiaal (ATKM) om te sanctioneren. Zelfs in een land als Nederland, waar veel materiaal gehost
wordt vanwege de servercapaciteit die ons land heeft, werkt dit systeem van actie in het hier en nu
en toezicht daarop door de ATKM goed en snel. Zeker sinds de aandacht die Minister Grapperhaus
hierop gevestigd heeft, is de zelfregulatie een sluitend systeem.

Het Hongaarse voorstel voor de bestrijding van seksueel misbruik zal een negatieve invioed hebben
op deze effectieve Nederlandse aanpak!. Het voorstel bevat, zij het zeer omfloerst, een grove in-
breuk op de privacy waarbij bedrijven een overheidsverantwoordelijkheid toebedeeld krijgen, na-
melijk nieuwe technologie ontwikkelen om te zoeken naar materiaal. Dat zou juist bij het EU center
moeten liggen qua ontwikkeling en inzet. De deur naar het doorbreken van end-to-end encryptie
wordt opengezet. Encryptie is noodzakelijk voor de bescherming van online kinderrechten. Het VN
Kinderrechtenverdrag benadrukt ook expliciet in artikel 162 dat de privacy van kinderen moet wor-
den gewaarborgd. Dagelijks worden er tussen jongeren ontelbare gewenste (intieme) beelden en
berichten uitgewisseld. Het is van groot belang dat jongeren dit veilig kunnen doen, zonder dat er
door bedrijven met hen meegekeken wordt.

1 Zie hiervoor ook de deskundige analyse van Bits of Freedom: 20240912-quick-analysis-hupres-pro-
posal-csar.pdf (bitsoffreedom.nl)
2 Recht op privacy - Artikel 16 Kinderrechtenverdrag
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Bovendien wordt in het Hongaarse voorstel - in tegenstelling tot in het eerdere voorstel - op een
sluwe manier niet alleen het detecteren van bekend beeldmateriaal mogelijk gemaakt, maar ook dat
van nieuw beeldmateriaal. Dit terwijl het bekend is dat de bestaande software niet in staat is om
effectief nieuw beeldmateriaal van seksueel kindermisbruik te detecteren. Het risico op ontelbare
false positives is groot, wat leidt tot het criminaliseren van onschuldige burgers op basis van ‘een
systeem’. Op deze manier wordt door bedrijven uitgevoerde massasurveillance van alle Europese
burgers, waaronder kinderen, een feit. Wij zijn van mening dat Nederland in Europa moet blijven
strijden tegen deze ontwikkelingen.

Waar het in onze optiek aan schort is preventie. Veel meer aandacht zou uit moeten gaan naar het
moment véordat een kind op een afbeelding van seksueel misbruik terecht komt, en vddrdat deze
afbeelding verder verspreid wordt op het internet. Want hoe komen jonge kinderen op dit soort
beelden terecht? Het feit dat één op de drie afbeeldingen van seksueel kindermisbruik zelf gemaakt
is door hele jonge kinderen, geeft aan dat we er niet in slagen om ieder kind dezelfde basisvaardig-
heden mee te geven voor digitaal burgerschap. Kinderen krijgen met een smartphone toegang tot
de hele wereld, vaak zonder goede begeleiding. Bij preventie hoort ook passende en afgewogen
leeftijdsverificatie. Om te voorkomen dat kinderen op te jonge leeftijd schadelijke beelden te zien
krijgen of in contact komen met verkeerde personen.

Tot slot: natuurlijk moeten aanbieders van online diensten aangepakt worden wanneer zij zich niet
aan de regels houden. Hier hebben wij een effectieve aanpak voor. Het Hongaarse voorstel voor de
EU-verordening ter bestrijding en voorkoming van seksueel misbruik is hiervoor een slecht alterna-
tief. Het criminaliseert normaal experimenterend verkeer tussen jonge mensen en is onnodig aan-
gezien de Nederlandse aanpak met meldingen en toezicht een sluitend systeem is. Privacy, een
grondrecht, hoeft hier niet voor op de schop.

Met vriendelijke groet,

Robbert Hoving

Directeur-bestuurder Offlimits



